VIRU HA MBA’EREPY
IPOTPYVA JEJOKORA
Sambyhyha

Secretaria de |
PREVENCION DE LAVADO
DE DINERO O BIENES

.COMO PREVENIR EL LAVADO DE
ACTIVOS Y EL FINANCIAMIENTO
DEL TERRORISMO DURANTE LA
PANDEMIA POR EL COVID-19?

RIESGOS DE LAVADO DE ACTIVOS Y FINAN-
CIAMIENTO DEL TERRORISMO

El Grupo de Accién Financiera de Latinoamérica (GAFILAT) emitié un comunica-
do sobre los posibles riesgos emergentes que resulten a causa de la situacion
sanitaria mundial por el Coronavirus y exhorté a los paises miembros a tomar
todos los recaudos posibles para mitigarlos y de esa manera impedir que las
asociaciones criminales puedan aprovecharlo para salir fortalecidas.

Informaron ademas que antes la situacidén actual surge la posibilidad de que
algunas medidas o controles encaminados a la prevencion y combate al lavado
de activos (LA) y al financiamiento del terrorismo (FT) y de la proliferacion (FP),
se hayan visto afectadas y, por lo tanto, surjan posibles amenazas y/o vulnerabi-
lidades en los sistemas AntiLavado de Activos y contra el Financiamiento al Te-
rrorismo (ALA/CFT) implementados por los diferentes actores en las distintas
jurisdicciones en el mundo.

GAFILAT Y EL GAFI IDENTIFICAN DESAFIOS

Por estas razones el GAFILAT ha estado monitoreando las acciones y medidas
gue sus paises miembros, entre ellos la de Paraguay, la comunidad internacional
y el GAFI han tomado como respuesta a la situacién actual y ha identificado cier-
tos desafios, cuyo seguimiento garantizaran la integridad de los sistemas Antila-
vado y Anti Terrorismo durante el tiempo que duren estas restricciones.
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e  FRAUDESY ESTAFAS

Se anticipa el aumento de fraudes finan-
cieros y estafas, la mayoria de los gobier-
nos de la region, han aprobado unos pla-
nes de ayuda financiera, tanto para las
empresas como para el ciudadano comun,
por lo que se prevén posibles fraudes y
estafas asociados a estos, asi como robo
de datos para accesos ilicitos a las cuentas
de bancos, por medio de llamadas telefo-
nicas y sitios web falsos, etc.

e  MEDICAMENTOS E INSUMOS MEDI-
COos

Dada la alta demanda de los insumos para
poder manejar el problema sanitario, se
prevén esquemas asociados al trafico de
medicamentos falsificados, trafico ilicito
de mercancia relacionada a la pandemia,
la adulteraciéon de medicamentos e imple-
mentos médicos, asi como la venta de
estos insumos sin los estdndares requeri-
dos por el sector salud respecto a: masca-
rillas, medicamentos, trajes, guantes, etc,
y la sobre valoraciéon de estos insumos
dada la alta demanda mundial y poca
disponibilidad .

e  POSIBLE AUMENTO DE LA CORRUP-
CION

Se prevé un posible repunte en delitos
relacionados con corrupcion, por ejemplo,
ante la realidad actual, el estado debe
destinar grandes sumas de dinero para la
adquisicion de los insumos que requiere el
sector salud para afrontar la pandemia,
por la necesidad y urgencia que supone
un estado de emergencia nacional, los
procedimientos de adquisicion de bienes
son flexibilizados, lo que supone un mayor
riesgo de corrupcion.

e ESQUEMA PONZI

Oferta de inversiones fraudulentos en
modalidad de esquemas pirdmides
(PONZI), aprovechandose de la incerti-

FENOMENOS QUE PODRIAN SER RIESGOS DE LA/FT
DERIVADOS DE LA PANDEMIA

dumbre econdmica y los miedos causados
por la pandemia.

e MERMA EN LAS OBLIGACIONES DE
LOS SUJETOS OBLIGADOS

Se anticipa reduccién en el volumen de los
reportes de operaciones sospechosas
recibidos y posible el retraso en la obten-
ciéon de informacién adicional requerida
para el analisis o investigaciones en curso.
Ademds una reduccion temporaria del
plantel de agentes fiscalizadores en mate-
ria ALA/CFT, lo que puede impactar en el
alcance, profundidad y frecuencia de las
supervisiones de los sujetos obligados.
Asi como una reduccion de staff que pue-
de mermar temporalmente la capacidad
de analisis o investigaciones en curso.

e  AUMENTO DE LAS ACTIVIDADES ILiCI-
TAS

Con el fin de obtener fondos y recursos
para cubrir sus necesidades bdsicas, la
poblacién puede aumentar el uso de ser-
vicios de casas de empefio, prestamistas,
asi como medios de financiamiento infor-
males que, por lo tanto, pudieran ser mas
susceptibles para ser utilizadas en activi-
dades ilegales en especifico para LA/FT.
También pueden emerger situaciones de
usura o practicas abusivas de diversa in-
dole. Incluso derivado de las necesidades
econdmicas de la poblacion y la falta de
empleo formal e informal, producto de la
inactividad econdmica generada por la
crisis sanitaria, las organizaciones crimina-
les podrian estar aumentando el recluta-
miento de personas para apoyarlas en la
ejecucion de sus actividades criminales
que generan recursos susceptibles a ser
lavados.

e  ORGANIZACIONES SIN FINES DE LU-
CRO (OSFL)

Posibles riesgos relacionados con mal uso
y abuso de las OSFL, por el aumento en la
actividad de dichas organizaciones.



BUENAS PRACTICAS Y MEDIDAS MITIGANTES

Mantener un constante contacto y acompafamiento de los reguladores,
supervisores, unidades de inteligencia financiera, autoridades policiales y
otras autoridades relevantes a fin de brindar orientacién y asistencia al
sector privado sobre como aplicar las regulaciones y regulaciones naciona-
les ALA/ CFT durante la crisis actual.

Mantener comunicacion de manera remota con los SO con el objeto de
identificar nuevas tendencias y riesgos, y acordar medidas para mitigarles
de manera estratégica y en funcidn al grado de riesgo. Emitir comunicados
publicos en donde se alerte sobre potenciales amenazas y practicas abusi-
vas asociadas a la explotacién de la crisis del COVID-19.

Fortalecer la aplicacién del enfoque basado en el riesgo en materia de su-
pervisién ALA/CFT.

Fomentar la aplicacion de un enfoque basado en riesgo para simplificar
medidas sonde se detecten menores riesgos y fortalecer las mismas en
caso contrario.

Garantizar, en lo posible, la operaciéon de autoridades relevantes utilizando
tecnologias para realizar funciones a distancia, firmas digitales y estable-
ciendo guardias para actividades esenciales que requieren de la presencia
fisica de funcionarios.

Otras recomendaciones

Fomentar el uso responsable
de servicios digitales financie-
ros y no financieros guardando
un balance entre el acceso a
dichos servicios y las medidas
de prevencion al LA/FT; Bl Pro-
curar mayor y mejor monitoreo
y transparencia en las transac-
ciones financieras, sobre todo
las electrénicas y de orden

internacional.

Fortalecer la cooperacion
internacional entre autoridades
competentes, particularmente
a través de mecanismos agiles y
expeditos, con el objeto de
compartir buenas practicas
aplicadas en el marco de esta
crisis, informacion sobre ame-
nazas emergentes y vulnerabili-
dades, y medidas efectivas para

contrarrestarlas.

Fomentar el uso de la identidad
digital, seguin corresponda,
para ayudar a las transacciones
financieras y de activos virtua-
les, procurando implementar
las medidas ALA/CFT con un

enfoque basado en riesgo.

Fortalecer el monitoreo de las
operaciones realizadas por las
Organizaciones Sin Fines de
Lucro (OSFL) a fin de garantizar
a los donantes que sus aportes
llegardn a los beneficiarios

previstos.

Velar por la integridad y buen

funcionamiento de los bancos,
transmisores de dinero y otros
sectores financieros mediante

medidas tecnoldgicas.



